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1. Cuida-se de consulta formulada pela Superintendéncia de Gestao Integrada
da Secretaria de Estado da Administracdo, por meio doDespacho n° 2772/2020-SGI (
000015936868), acerca da implementacao da Lei n° 13.709/2018 (Lei Geral de Protecao de

Dados Pessoais — LGPD). Sao apresentadas, de maneira geral, questdes de ordem pratica para

a sua correta adequacao, no afa de evitar eventuais san¢des, bem como questdes especificas
sobre a necessidade de mao de obra especializada em privacidade e a capacitacao de

servidores.

2. A questdo juridica foi enfrentada peloParecer ADSET n° 32/2020 (
000016242966), de lavra do Procurador-Chefe da Procuradoria Setorial, que tragou

apontamentos acerca do contetido de determinadas expressoes utilizadas pela LGPD, além de
destacar os principios insculpidos na sua normativa. Ainda, asseverou a aplicacdo da sua
disciplina ao Estado de Goias, por forca dos arts. 1°, paragrafo tinico, e 3° caput, ressaltando as
hipéteses cujo tratamento ndo € disciplinado pela LGPD. Destacou, ademais, as hipoteses de
tratamento de dados pessoais e de dados pessoais sensiveis, além do regime de tratamento e
compartilhamento de dados pelo Poder Publico. Observou o regime sancionatorio previsto em
lei, apontando as penalidades aplicaveis, apesar dos dispositivos terem sua vigéncia diferida
para 1° de agosto de 2021. Por fim, opinou para que a andlise da necessidade de contratacdo de
mado de obra especializada e de capacitacdo seja realizada pela autoridade administrativa,

levando em conta o volume e relevancia das duvidas ocasionadas.
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3. Relatados, sigo com a fundamentacao juridica.

4. De inicio, destaco que a efetiva implantacdio e adequacdao a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) exige esforcos e acdes
transversais, envolvendo aspectos juridicos, operacionais, estruturais e culturais — entre outros
—, 0 que importa num plexo de matérias que vao além da orientacdo juridica a ser aqui
tracejada, além de, eventualmente, extravasar o nicleo de competéncias de cada Secretaria de

Estado, exigindo, portanto, uma atividade administrativa concertada e cooperativa.

5. Averbe-se, ainda, que a presente orientacdo juridica sera, necessariamente,
incompleta, tendo em vista que algumas das questdes juridicas e praticas aqui examinadas
dependem de normatizacao pela Autoridade Nacional de Protecio de Dados (ANPD), que,
apesar de instituida, ndo se encontra em pleno funcionamento até o momento~. Isto, alias,
reverbera numa situacdo de inseguranga juridica, em especial para maiores aprofundamentos

sobre o regime de responsabilizacao.

6. Com base nestas premissas, esta orientacao juridica se divide nos seguintes
topicos: I — O didlogo entre a protecdo de dados e a publicidade estatal: a aplicagdo da LGPD
ao Estado de Goias; II — O tratamento de dados pessoais segundo a LGPD; I1.1 — Bases legais
para o tratamento de dados pessoais; II.2 — Principios do tratamento de dados pessoais; I1.3 —
Tratamento de dados pessoais sensiveis; I1.4 — Tratamento de dados realizado pelo Poder
Publico; III — Direitos do titular de dados; IV — Governanga de dados e seguranca da

informacao; V — Conclusao.

I — O didlogo entre a protecio de dados e a publicidade estatal: a
aplicacao da LGPD ao Estado de Goias

7. O principio da publicidade pode apresentar diferentes graus de intensidade
quanto a sua incidéncia vertical, a vista da necessidade de harmonizacdo do dever de
transparéncia estatal (CF, art. 37, caput, c/c art. 5°, XIV e XXXIII) vis-a-vis as garantias

constitucionais fundamentais (CF, art. 5°, XIV, XXXIII, XXXIV, LX e LXXIIg), bem como os

demais interesses tutelados pela Constituicao Federal2.

8. A rigor, a restricdo a utilizacdo de dados pessoais aos agentes publicos
legalmente autorizados ja era disciplinada pela Lei de acesso a informacgao (art. 31, Lei federal
n® 12.527/2011; e art. 56, Lei estadual n° 18.025/2013), de modo que o enfrentamento da
matéria deve ser interpretado a luz do conflito de valores jusfundamentais em jogo, bem como
do mosaico normativo formado pela LGPD, Lei de acesso a informagdo, Lei n° 9.507/1997
(Lei do Habeas data) e Lei estadual n° 13.800/2001 (Lei do processo administrativo estadual),
tal como enunciado pelo arts. 23, § 3° 33, paragrafo unico; 52, § 3° todos da LGPD.

9. A LGPD surge num contexto de ressignificacdo da tutela da privacidade,

diante da profusdo da utilizacao de dados pessoaisé, buscando conferir tratamento uniforme e

padronizado aos aspectos relacionados ao tratamento de dados pessoais, além de enunciar uma
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série de direitos ao seu titular2. Nesse idedrio, a sua aplicacao ao ambito deste ente ptiblico
estadual, para além de contar com expressa previsdo normativa (art. 1°, paragrafo tnico,
LGPD), da-se em consideracdo ao fato de que a lei ndao se enveredou em fixar regras de
organizacdo interna da entidade — a exemplo da ampla possibilidade de fixagdo do controlador
e operador (art. 5°, VI e VII).

10. Finalmente, mesmo para as matérias retiradas do ambito de aplicacdo da

LGPD (com maior interesse ao Poder Publico: seguranca publica e atividades de
investigacdo infracdes penais), cujo tratamento ocorrera por lei especificag, destaque-se a

necessidade da compreensao dos principios e dos direitos do titular (art. 4°, § 1°, LGPD)Z.
IT - O tratamento de dados pessoais segundo a LGPD

11. A LGPD adota conceito amplo para o “tratamento de dados”, sendo assim
considerado, em verdade, qualquer operacdao que utilize dado pessoal para a sua execugao.
Assim, do inicio ao fim da cadeia de operacGes, é considerado tratamento de dados: “coleta,
produgdo, recepgdo, classificagdo, utilizagcdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle da
informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragcdo” (art. 5°, X,
LGPD)S.

12. Ainda, considerado o conceito igualmente amplo de “dados pessoais”
(art. 5° I, LGPD), as operacoes de tratamento de dados pessoais envolvem situagoes
corriqueiras, a exemplo dos cadastros de servidores nos sistemas eletronicos do Estado
(Sistema SEI, CORA, e-mail corporativo), ou a inscricao nos cursos da Superintendéncia da
Escola de Governo, desde que seja exigido o fornecimento de algum dado pessoal — a exemplo

do Cadastro de Pessoa Fisica, e-mail etc.

13. Neste ponto, alids, é importante observar que se exige esforco
operacional consideravel no mapeamento de “ativos organizacionais” (base de dados,
documentos, equipamentos, locais fisicos, sistemas, entre outros) em cada uma das etapas do

tratamento de dados, que vai além desta orientacao juridica e deve ser realizado de acordo com

a realidade organizacional e operacional de cada érgéo/entidadeg.

14. Frise-se, contudo, que o tratamento de dados pessoais ndo altera a
titularidade dos dados (art. 5°, V, LGPD), mas inicia uma cadeia de tratamento formada pelos
“agentes de tratamento” (art. 5°, IX, LGPD), notadamente o controlador e o operador (art. 5°,

VI e VII, LGPD)E. Alias, por forca do art. 37 da LGPD, o controlador ou operador deverao

criar e manter um registro das operagoes de tratamento de dados que realizarem.

15. Cabe, entdo, analisar os limites e as possibilidades do tratamento, o que
deve ocorrer de forma concatenada: i) aferindo-se, inicialmente, a hipétese de tratamento

aplicavel ao caso (art. 7°, LGPD); ii) verificando-se a conformidade aos principios (art. 6°,
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LGPD); iii) apurando-se a incidéncia de regras especificas de tratamentoL, Cada um destes

pontos, alis, sera esmiugado a seguir.
I1.1 — Bases legais para o tratamento de dados pessoais

16. As bases legais para o tratamento de dados pessoais consistem nas
hipdteses de tratamento expressamente estabelecidas no art. 7° da LGPD, trazendo, portanto,
um dever de fundamentacdo para cada atividade de processamento. Anoto, desde ja, que a sua
identificacdo e compreensdo tém especial relevancia para o Poder Publico, diante do dever de
informacao acerca da hipotese em que realiza tratamento de dados pessoais, por forca do art.
23, I, LGPD. Assim, sdo hipoteses de tratamento de dados pessoais, nos termos do art. 7°,
LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
I - mediante o fornecimento de consentimento pelo titular;
I - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;

III - pela administracdo publica, para o tratamento e uso compartilhado de dados necessérios a
execucdo de politicas ptiblicas previstas em leis e regulamentos ou respaldadas em contratos,

convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo I'V desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a

anonimizagdo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse

ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servicos de satide ou autoridade sanitaria; (Redacdo dada pela Lei n® 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.

17. Primeiro ponto a ser observado refere-se ao carater residual do
consentimento do titular de dados, na forma do art. 7°, 1. Isto é, apenas sera exigido o
consentimento quando o Poder Publico ndo enquadrar o tratamento de dados em qualquer outra
hipdtese que autorizaria o tratamento (ressalvadas as hipdteses em que o consentimento for

expressamente exigido pela LGPD).

18. Quando enquadrado no inciso I do art. 7°, atrai-se o regime qualificado do

consentimento, tal como a necessidade de ser escrito ou outro meio que demonstre a livre
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manifestacdo de vontade (art. 8°, caput), com indicacdo da finalidade determinada (art. 8°, §
4°), além de atrair as hipoteses de dispensa (art. 7°, § 4°), de nulidade (arts. 8°, § 4°, e 9% § 1°) e

de revogacao (art. 15, I), entre outras.

19. O art. 7°, 11, estabelece relevante autorizacdo para tratamento de dados, a
fim de realizar obrigacao legal ou regulatéria. Em alguma medida, o Poder Publico exerce suas
atividades com supedaneo em previsao legal, o que incluiria, portanto, o tratamento de dados
pessoais. Alerto, contudo, para a necessidade de uma andlise casuistica da questdo, de forma

que o controlador de dados devera observar eventual incidéncia das demais hipéteses de

tratamento+2.,

20. Nesse sentido, o inciso III do art. 7° também prevé hipotese de tratamento
a ser utilizada usualmente pela Administragdo Publica. Tal base legal devera ser utilizada
quando o tratamento de dados for realizado com a finalidade especifica de execucao de politica
ptblica, que deverd contar com a indicacdo do ato normativo (lei ou regulamento) ou
instrumento negocial (contrato, convénio ou instrumento congénere) que instituiu a referida

politica publica.

21. Ainda, o inciso VI do art. 7° assenta relevante hipotese de tratamento para
o exercicio regular de direitos no ambito de processo administrativo. Diante de tal previsao,
alias, afasta-se a “oposicdo de tratamento de dados pessoais”, de modo que “a prote¢do aos
dados pessoais ndo compromete o direito que as partes tém de produzir provas umas contra as

outras, ainda que estas se refiram a dados pessoais do adversdrio »13

22. Finalmente, as demais hipdteses de tratamento apresentam, a priori,
menor aplicabilidade pratica a Administracao Publica ou contam com previsao normativa clara,

que nao parecem demandar esclarecimentos especificos.

23. Uma vez identificada a base legal que fundamenta a realizacdo do

tratamento de dados pessoais, deve-se averiguar a sua conformidade aos principios

estabelecidos no art. 6° da LGPD4, £ dizer, ao fundamentar-se numa das hipoteses de
tratamento, o agente de tratamento nao encerra um exercicio de direito absoluto, encontrando

limites nos principios elencados.

24. Ocorre que, em razdo da sua estrutura normativa principiologica, a
efetiva aplicacdo acontecera de maneira casuistica, demandando maior concretude aos
preceitos enunciados, além de exigir andlise adequada a cada agente de tratamento,

considerando as diversas dimensoes de risco incidentes sobre o casoﬁ.

25. De acordo com o art. 6° da LGPD, sdo os seguintes os principios a serem
observados:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes

principios:
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I - finalidade: realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de

acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao

as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a

duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao

dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados

os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacdo ou difusdo;

VIII - prevencdo: adogcdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins discriminatérios

ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragdo, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdao de

dados pessoais e, inclusive, da eficacia dessas medidas.

26. Sem pretensdo de esgotar o tema — que, como Visto, exige uma analise
casuistica —, destaco os seguintes itens, constantes do Guia de boas prdticas para
implementa¢do na Administragdo Ptblica federalﬁ, para analise das situacGes concretas, que

auxiliam na densificagdo destes principios:
1. Identifique a finalidade para a qual o tratamento de dado é necessario. Os propoésitos devem
ser legitimos, especificos e explicitos (principio da finalidade).
2. Defina como a finalidade do tratamento serd informada ao titular, o que deve ser realizado

antes do inicio do tratamento do dado (principio da finalidade).

3. No caso de tratamento de dados que tenha sido iniciado antes da vigéncia da Lei, indique que
providéncias serdo tomadas para comunicar o titular sobre o tratamento realizado e a finalidade

a qual se destina (principio da finalidade).
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4. Garanta que o tratamento do dado serd apenas para a finalidade informada ao titular
(principio da adequacdo). Quaisquer mudangas na finalidade de tratamento deverdo ser também

comunicadas ao titular do dado.

5. Ao planejar a forma de tratamento de dados, atente para limitar a utilizagdo ao minimo de
informacdes necessarias, garantindo abrangéncia pertinente e proporcional a consecugdo das

finalidades informadas ao titular (principio da necessidade).

6. Ao decidir realizar o tratamento de dados, defina antecipadamente os mecanismos e
procedimentos que os titulares dos dados deverdo utilizar para consultar o contetido, a forma e a
duracdo do tratamento dos seus dados pessoais, de maneira facilitada e gratuita (principio do

livre acesso).

7. Garanta que quaisquer alteragdes quanto a finalidade especificada para o tratamento do dado;
a forma ou a duracdo do tratamento; ao controlador responsavel pelo dado; ou, ainda, a

abrangéncia de compartilhamento sejam comunicadas ao titular (principio do livre acesso).

8. Defina procedimento de verificagdo continua quanto a exatidao, a clareza, a relevancia e a
atualizagcdo dos dados do titular. O objetivo é manter-se fiel a finalidade de tratamento

informada (principio da qualidade do dado).

9. Observe a necessidade de garantir ao titular a op¢do de obter facilmente informacGes claras e
precisas, mediante requisi¢do, sobre o tratamento que é dado a seus dados e sobre os respectivos

agentes de tratamento (principio da transparéncia).

10. Defina e documente as medidas técnicas e administrativas que serdo adotadas para proteger
os dados pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo,

perda, alteracdo, comunicagdo ou difusdo (principio da seguranga).

11. Identifique e registre as medidas que serdo adotadas para prevenir a ocorréncia de danos ao

titular ou a terceiros em virtude do tratamento de dados pessoais (principio da prevencao).

12. Comprometa-se a ndo realizar o tratamento do dado para fins discriminatérios ilicitos ou
abusivos (principio da ndo discriminagao).
13. Comprometa-se a adotar medidas eficazes e capazes de comprovar a observancia e o

cumprimento das normas de protecdo de dados pessoais (principio da responsabilizacdo e

prestacao de contas).
I1.3 — Tratamento de dados pessoais sensiveis

27. Os dados pessoais sensiveis sdao aqueles cujo tratamento de dados pode
gerar a discriminacdo do seu titular, tais como os referentes a “origem racial ou étnica,
convicg¢do religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de cardter
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural” (art. 5°, 11, LGPD)Q.

28. Em razdo dessa particularidade, os dados pessoais sensiveis sdo

colocados em regime especial mais protetivo, na forma dos arts. 11, 12 e 13, da LGPD. Nesse
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ideario, destaque-se que as principais bases legais de tratamento aplicaveis a Administracao
Publica sdo elencadas, no art. 11, II, “a” e “b”, como hipoteses de tratamento sem o
consentimento do seu titular. Contudo, neste regime especial, o tratamento fundado nestas
hipoteses se restringe as situacoes em que seja indispensavel (art. 11, II), atraindo, portanto, um
onus de justificacdo desta indispensabilidade ao controlador (art. 8°, § 2°). Além disso, sdo
estabelecidas solenidades especificas para o consentimento do tratamento (art. 11, I), exigindo-
se que a manifestacdo de vontade ocorra de forma especifica e destacada, com informacao ao

titular acerca das finalidades especificas do tratamento.
I1.4 — Tratamento de dados realizado pelo Poder Publico

29. O art. 23da LGPD autoriza as entidades e os oOrgdos publicos a
realizarem tratamento de dados para o cumprimento da sua finalidade publica, em atencdo ao
interesse publico, com o objetivo de executar as competéncias legais ou atribuicdes legais do
servico publico. Seja como for, o cumprimento do interesse publico deve ser identificado em
alguma das hipéteses de tratamento de dados, além da sua conformidade aos principios de
tratamento e de regras constantes em regimes especiais de protecdo, tais como os dados

sensiveis ou referentes a criancas e adolescentes.

30. O inciso I do art. 23 estabelece regra de transparéncia ativa, que devera
ser cumprida sistematicamente com o regime de publicidade imposto pela LGPD. Nessa
perspectiva, devera ocorrer publicacdo de informacdes nos sitios eletrénicos acerca dos
tratamentos de dados pessoais realizados, consignando-se, de forma clara e atualizada, a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucdo dos
tratamentos (art. 23, I). Além disso, nos casos em que ocorrer tratamento de dados pessoais
sensiveis sem o consentimento do seu titular, devera ser dada publicidade especifica a dispensa
do consentimento (art. 11, § 2°). Finalmente, “[q/uando o tratamento de dados pessoais
envolver a obrigacdo legal de difusdo destes em transparéncia ativa, estes devem ser
publicados em formato interoperdvel e estruturado para o uso compartilhado, em

o

cumprimento ao disposto no art. 25 da LGPD e como ja previa o art. 8° §3 da Lei n
12.527/2011, a Lei de Acesso a Informagdo »18

31. Ademais, devera ser indicado o encarregado pelo tratamento de dados
(art. 23, III), devendo ser publicada a sua identidade e informacGes de contato nos sitios
eletronicos (art. 41, § 1°). Alias, destaco, apenas para fins exemplificativos, a publicidade
informada pela Agéncia Nacional de Telecomunicag¢Ges, em atendimento aos incisos I e III do

art. 23da LGPD (disponivel em: <https://antigo.anatel.gov.br/institucional/tratamento-de-

dados-pessoais>).

32. Neste ponto, saliento, novamente, que a LGPD ndo se enveredou em
estabelecer aspectos organizacionais internos das entidades, de modo que ha liberdade para
indicacdo do encarregado. De todo modo, a vista das atribuicdes fixadas pelo § 2° do art. 41,

observo que sdo atividades semelhantes aquelas que normalmente sdo desenvolvidas no ambito
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das ouvidorias (arts. 3° e 4° Decreto estadual n° 9.270/2018). Contudo, ressalto que as
ouvidorias estdo submetidas a subordinacao técnica perante a Superintendéncia da Ouvidoria-
Geral do Estado, orgao integrante da Controladoria-Geral do Estado (art. 1°, § 2° Decreto
estadual n° 9.270/2018), de modo que a escolha do encarregado de dados deve considerar a
realidade estrutural e operacional do 6rgdo, bem como € aconselhavel o didlogo com a

Superintendéncia da Ouvidoria-Geral do Estado acerca dos aspectos técnicos da questao.

33. Seja como for, ressalto que outras regras de publicidade das operacdes de
tratamento poderao ser estabelecidas pela Autoridade Nacional de Protecao de dados (art. 23, §
1°), que conta, ademais, com funcdo normativa para estabelecer normas complementares sobre

as atividades de comunicacao e de uso compartilhado de dados pessoais (art. 30).

34. Ainda, os arts. 26 e 27 da LGPD trazem o regime de transferéncia
(comunicacdo ou compartilhamento) de dados pessoais entre o Poder Publico e entidades
privadas (pessoas juridicas de direito privado), conferindo as seguintes especificidades: i) a
transferéncia, em regra, é vedada, de modo que devera observar as hipGteses excepcionais
elencadas no § 1° do art. 26; ii) quando houver o compartilhamento, incidira dever especifico
de comunicacdo a ANPD acerca desta transferéncia (arts. 26, § 2°, e 27, caput). Contudo, essa
informacdo direcionada a autoridade nacional ainda depende de regulamentacdo da propria
entidade (art. 27, pardgrafo inico);iii) em regra, o compartilhamento dependerd de
consentimento do titular dos dados, de modo que existem hip6teses especificas em que o

consentimento sera dispensado (art. 27).

35. Finalmente, destaco que a eliminacdo dos dados pessoais (término do
tratamento), para além de ser disciplinada pelos arts. 15 e 16 da LGPD, deve ocorrer em
observancia a sistemdtica estabelecida na Lei federal n° 8.159/1991 (Politica nacional de
arquivos publicos e privados) e na Lei estadual n° 16.226/2008, que estabelecem uma atuacao

administrativa processualizada, determinando uma série de requisitos e condicoes de avaliacao

e analise, alids, questdo ja orientada nesta Casa (Despacho PA n° 611/2019Q).
III - Direitos do titular de dados

36. Para além do Capitulo especifico destinado a disciplinar os direitos do
titular de dados, é certo que as préprias normas que regem os principios e as hipdteses de
tratamento conferem direitos esparsos aos seus titulares2. Assim, passo a analisar o Capitulo
IIT da LGPD, em especial por uma perspectiva do exercicio dos direitos enunciados perante a

Administracdo Publica.

37. De maneira geral, a Lei Geral de Protecdo de Dados cuidou de assegurar
ao titular de dados um plexo de direitos relacionados a mecanismos de transparéncia ativa e
passiva, além de reconhecer instrumentos de tutela processual e conferir prerrogativas

materiais relacionadas aos dados em si.
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38. Nesse sentido, conferiu direito de acesso a informacdo relativa a: i)
confirmacdo da existéncia de tratamento (art. 18, I, c/c art. 19); ii) acesso aos dados coletados
(art. 18, II); iii) as entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados (art. 18, VII); iv) copia eletronica integral de seus dados pessoais, nos
casos em que o tratamento tiver origem no consentimento do titular ou em contrato, devendo
ser observados os segredos comercial e industrial, nos termos de regulamentacdao da autoridade
nacional, em formato que permita a sua utilizacdo subsequente, inclusive em outras operacoes
de tratamento (art. 19, § 3°); v) os critérios e os procedimentos utilizados para a decisdo

automatizada, observados os segredos comercial e industrial (art. 20, § 1°).

39. Acerca do direito de acesso aos dados coletados, garantido pelo inciso II
do art. 18, é necessaria sua leitura sistematica com o regime de acesso aos dados previsto na
Lei de Acesso a Informacdo (Lei federal n° 12.527/2011 e Lei estadual n° 18.025/2013). E que

0 acesso a informacdo se desdobra em “duas perspectivas — a do individuo ao qual se refere o
dado, e a da sociedade a qual interessa conhecer os atos publicos em geral »2l (Despacho

GAB n° 1295/20202). Assim, deve-se promover “o didlogo com fins de tutela do direito a
privacidade em duas frentes: (i) uma primeira, que assegura o direito de acesso do titular (que
pode ser representado legalmente ou substituido processualmente) para controlar os dados
que lhe pertencem e (ii) uma segunda, que, ao mesmo tempo em que assegura o direito a
informacgdo, restringe o acesso de terceiros quando a informagdo for de natureza pessoal e

pertencer a outrem, nos referidos termos da lei »23,

40. Também, garantiu-se, numa perspectiva material e processual, o direito a
requerimento expresso, sem custos e nos prazos e termos definidos em regulamento (art. 18, §8§
3° e 5°) para: i) correcdo de dados incompletos, inexatos ou desatualizados (art. 18, III); ii)
anonimizacgado, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD (art. 18, 1V); iii) eliminacdo dos dados pessoais
tratados com o consentimento do titular, exceto nas hipéteses em que o art. 16 da LGPD
autorize a sua conservacao (art. 18, VI); iv) revisao de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade (art. 20).
IV — Governanca de dados e seguranca da informacao

41. Apoiada nos principios da seguranca e da prevengao (art. 6°, VII e VIII), a
LGPD dedica todo o Capitulo VII as medidas de seguranca técnica e boas praticas, que
incidem sobre todos os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases de tratamento, até mesmo apds o seu término (art. 47)%. Tal capitulo, ademais,
dialoga diretamente com o conceito de tratamento irregular conferido pelo art. 44 (“nao
fornecer a seguranca que o titular dele pode esperar”), além do préprio regime de

responsabilidade civil do controlador e do operador (arts. 42 a 45).
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42. Nesse ideario, o § 2° do art. 46, da LGPD estabelece o dever de
observancia destas medidas de seguranca técnica e administrativa “desde a fase de concepgdo
do produto ou do servico até a sua execug¢do”, recepcionando a nocdo de privacidade a partir
da CODCEPQQOE (privacy by design). Portanto, estabelece-se uma nova dimensdo a protecao de
dados, que vai além de prever parametros regulatérios, exigindo-se uma avaliacdo das
ferramentas e das tecnologias utilizadas. Alids, o que também provoca a ideia de privacidade
por padrdo (privacy by default), de maneira que estes instrumentos tenham sua “configuracao
padrdo” adequada a garantir que o tratamento ocorra apenas sobre os dados pessoais

necessarios ao cumprimento da sua finalidade (art. 6°, I1I, LGPD).

43. Neste ponto, contudo, destaco o papel notério a ser realizado pela
Agéncia Nacional de Protecdo de Dados, cuja funcdo normativa compreende a definicdao de
padroes técnicos minimos e outras questdes técnicas relacionadas a seguranca da informacao
(LGPD, arts. 12, § 3°% 40; 46, § 1°)E. Além disso, ressalto que, no ambito da Administracao
Publica estadual, a Secretaria de Estado de Desenvolvimento e Inovacdao possui atribuicao
central para o desenvolvimento de atividades de tecnologia da informacdo, com subordinacao
técnica das unidades setoriais dos demais 6rgdos (art. 34, paragrafo tinico, Lei estadual n°
20.491/2019).

44. Seja como for, saliento que o art. 48 da LGPD impde um dever de
comunicacdo a ANPD e ao titular de dados, acerca da ocorréncia de incidente de seguranga que
possa acarretar risco ou dano relevante aos titulares; contudo, questdes atinentes ao prazo e ao
conteudo desta comunicacdo ainda dependem de regulamentacdo pela autoridade nacional (art.
48, § 1°).

45. Finalmente, o art. 50 da LGPD trata da possibilidade dos controladores e
operadores de dados implementarem programas de boas praticas e governancga de dados, “que
estabelecam as condigcées de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacgoes e peticoes de titulares, as normas de seguranga, os padroes técnicos, as
obrigagodes especificas para os diversos envolvidos no tratamento, as agdes educativas, os

mecanismos internos de supervisdo e de mitiga¢do de riscos”, entre outros aspectos.

46. Embora extravase os aspectos eminentemente juridicos, enfatize-se que a
questdo possui conotacOes estruturais a serem avaliadas pela autoridade administrativa, a
exemplo do modelo adotado no ambito federal, em que o Decreto federal n° 10.046/2019
estabeleceu regras de governanca no compartilhamento de dados no ambito da Administracao

~ ”@

Publica federalz, além de instituir o “Cadastro Base do Cidaddo”==e o Comité Central de

Governanca de Dados?2.
V — Conclusao

47. O processo de implementacdo da LGPD, portanto, inicia-se com a

avaliacdo dos ativos organizacionais e mapeamento dos dados pessoais tratados, de maneira
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que possa ser realizada a efetiva analise da incidéncia dos preceitos relacionados ao tratamento
de dados.

48. Acerca dos questionamentos relativos a contratacdio de mado de obra
especializada, capacitacao de servidores ou contratacdo de equipe, observo que sao questoes
circunscritas a esfera discricionaria da tomada de decisdo administrativa, que devera avaliar a
vantajosidade da conduta que apresente o melhor resultado possivel, levando em consideracao

a realidade estrutural do 6rgao.

49. Nada obstante, a autoridade administrativa devera observar as questoes
atinentes a competéncia de outros 6rgaos, tal como mencionado acerca da Controladoria-Geral
do Estado (item 32 deste despacho) e da Secretaria de Estado de Desenvolvimento e Inovacao
(item 43 deste despacho), prezando-se, é claro, por um agir administrativo concertado e
cooperativo. Também, caso entenda necessario, podera propor a criacdo de Orgdo que
centralize a tomada de decisOes relacionadas a governanca de dados, a exemplo do Comité

Central de Governanca de Dados criado no ambito federal.

50. A partir desse cendrio, faco os seguintes apontamentos para uma
adequacao inicial a Lei Geral de Protecao de Dados: i) avaliar em qual medida a LGPD incide
perante os tratamentos de dados que realiza; ii) identificar as bases legais dos tratamentos de
dados que sdo realizados pela Secretaria; iii) designar um encarregado pelo tratamento; iv)
publicar no sitio eletrénico a identidade e informagoes de contato do encarregado, além da
previsao legal e da finalidade do tratamento; v) criar e implementar o registro de tratamento de
dados; vi) estabelecer uma politica de seguranca, que conte com regras e procedimentos
relacionados a incidentes de seguranca e a necessaria notificacdo a autoridade nacional; vii)
reavaliar processos internos de tratamento (considerando todo o ciclo de vida), com sua
adequacdo, principalmente, aos principios e regimes especificos de dados sensiveis ou de
crianca ou adolescente; viii) avaliar contratos, convénios e instrumentos congéneres que

importem no tratamento e compartilhamento de dados.

51. Em razdo do exposto, aprovo, com 0s acréscimos acima, o Parecer
ADSET n° 32/2020.

52. Orientada a matéria, encaminhem-se os autos a Secretaria de Estado
da Administracao, via Procuradoria Setorial. Antes, porém, dé-se ciéncia do teor deste
articulado (despacho referencial) ao representante do Centro de Estudos Juridicos, para o fim
declinado no art. 6°, § 2° da Portaria n° 127/2018-GAB, desta Procuradoria-Geral, e, para
efeito do art. 2° da Portaria n° 170-GAB/2020-PGE, aos Procuradores-Chefes das
Procuradorias Setoriais dos 6rgdaos da Administracao direta e indireta, dos entes autdnomos, e

equivalentes.
Juliana Pereira Diniz Prudente

Procuradora-Geral do Estado



1Publicagdo da sua estrutura regimental ocorreu em 26/08/2020, por meio do Decreto federal
n° 10.474/2020. Disponivel em: <https://www.in.qov.br/web/dou/-/decreto-n-10.474-de-26-de-
agosto-de-2020-274389226>. A aprovagdo da diretoria da ANPD, pelo Senado Federal, so6

ocorreu em 20/10/2020. Disponivel em: <https://wwwl2.senado.leg.br/noticias/materias/

2020/10/20/senado-confirma-primeira-diretoria-da-autoridade-nacional-de-protecao-de-
dados#:~:text=a%20seis%20anos.-,Presidente,contr% C3%A1rios%2C%20al% C3%A9m%20de%20uma% 2(

2Como se vé nos dispositivos: a) a restricdo da publicidade dos atos processuais, em defesa da
intimidade ou do interesse social (CF, art. 5°, LX); b) a garantia de sigilo da fonte, quando
necessdria ao exercicio profissional (CF, art. 5°, XIV); c) garantia de acesso a informagdo de
interesse particular, coletivo ou geral, exceto quando o sigilo seja imprescindivel a sequranca
da sociedade e do Estado (CF, art. 5° XXXIII); d) garantia de acesso a informagdo relativa a
pessoa é garantido por remédio constitucional especifico, qual seja, o habeas data (CF, art. 5°,
LXXII); e) garantia de direito de peticdo e a obtencdo de certidbes (CF, art. 5°, XXXIV).

3No mesmo sentido: Despacho GAB n° 1211/2020 (202000017002171).

4“No entanto, em tempos de Big Data, de grande avango tecnoldgico e digital, de Internet e
globalizacdo, a questdo do controle da privacidade de dados pessoais ganhou uma nova
importdncia, tanto no que diz respeito as relagoes de consumo, envolvendo andlise de crédito,
como também para outras finalidades, como pesquisas de mercado.” (ARRUDA, Carmen

Silvia Lima de. O principio da transparéncia. Sdo Paulo: Quartier Latin, 2020).

5%(...) Mais do que inaugurar essa disciplina, o advento da LGPD vem a estabelecer uma
base normativa especifica para que valores e principios jd presentes em nosso ordenamento se
orientem em torno de uma disciplina de natureza geral e que proporcionasse uniformidade e
padronizagdo no encaminhamento das diversas situagées relacionadas ao tratamento de dados
pessoais, fornecendo instrumentos para a tutela dos direitos do cidaddo e um patamar
normativo mais claro e sequro para que as atividades de tratamento de dados se desenvolvam
dentro de um patamar de licitude.” (DONEDA, Danilo. A LGPD como elemento estruturante.
In: DONEDA, Danilo [coord. et all]. Lei geral de prote¢do de dados [Lei n° 13.709/2018]: a
caminho da efetividade: contribui¢ées para a implementagcdo da LGPD. Sdo Paulo: Thomson
Reuters Brasil, 2020).

60 respectivo projeto de lei ja foi encaminhado ao Congresso Nacional. Cite-se, em cardter
exemplificativo, estudo realizado sobre o anteprojeto de lei: <https://www.dataprivacybr.org/
wp-content/uploads/2020/12/NOTA-T%C3%89CNICA-PROTE%C3%87%C3%830-DE-
DADOS-NO-CAMPO-PENAL-E-DE-SEGURAN%C3%87A-P%C3%9ABLICA-
VF-31.11.2020.pdf>.

7“0 que a Lei Geral de Protecdo de Dados aponta ao determinar que ‘ndo se aplica’ para
essas finalidades, ndo é exatamente sua ndo incidéncia, sendo incorreria nesse evidente
paradoxo, mas sim que ndo se aplicam todas as suas disposi¢oes. Talvez a mais importante

delas seja a ndo fundamentagdo dessas hipdteses de tratamento de dados em uma das bases
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legais previstas na Lei. Um dos principais pontos da Lei Geral de Prote¢cdo de Dados é a
exigéncia de fundamentar cada atividade de tratamento de dados pessoais em uma base legal
autorizadora do tratamento (nos termos do artigo 7°, caput, ‘o tratamento de dados pessoais
somente poderd ser realizado nas seguintes hipéteses’).” (BLUM, Renato Opice; LOPEZ,
Nuria. Lei Geral de Prote¢do de Dados no setor publico: transparéncia e fortalecimento do
Estado Democrdtico de Direito. Cadernos Juridicos, Sdo Paulo, v. 21, n. 53, p. 171-177, jan./
mar. 2020. Disponivel em: <https://bdjur.stj.jus.br/jspui/handle/2011/142294>).

8“ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagcdo, bem como
possibilidade de usar os ativos de informagdo de um orgdo ou entidade, observada eventual
restricdo que se apliqgue; ARMAZENAMENTO - agdo ou resultado de manter ou conservar em
repositério um dado; ARQUIVAMENTO - ato ou efeito de manter registrado um dado embora
jd tenha perdido a validade ou esgotado a sua vigéncia; AVALIACAO - analisar o dado com o
objetivo de produzir informacdo; CLASSIFICACAO - maneira de ordenar os dados conforme
algum critério estabelecido, COLETA - recolhimento de dados com finalidade especifica;
COMUNICACAO - transmitir informacdes pertinentes a politicas de acdo sobre os dados;
CONTROLE - agdo ou poder de regular, determinar ou monitorar as agbes sobre o dado;
DIFUSAO - ato ou efeito de divulgacdo, propagacdo, multiplicacdo dos dados;
DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositério; EXTRACAO - ato de
copiar ou retirar dados do repositério em que se encontrava; MODIFICACAO - ato ou efeito
de alteracdo do dado; PROCESSAMENTO - ato ou efeito de processar dados visando
organizd-los para obtencdo de um resultado determinado; PRODUCAQO - criacgédo de bens e de
servicos a partir do tratamento de dados; RECEPCAO - ato de receber os dados ao final da
transmissdo; REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer
processo; TRANSFERENCIA - mudanga de dados de uma drea de armazenamento para outra,
ou para terceiro; TRANSMISSAO - movimentacdo de dados entre dois pontos por meio de
dispositivos elétricos, eletronicos, telegrdficos, telefénicos, radioelétricos, pneumdticos, etc.;
UTILIZACAO - ato ou efeito do aproveitamento dos dados.” (Unido, Guia de boas prdticas
para implementa¢do na Administragcdo Publica federal. Disponivel em: <https://www.gov.br/

governodigital/pt-br/governanca-de-dados/quia-lgpd.pdf>).

9Sobre o didlogo entre o ciclo de vida dos dados pessoais e os ativos organizacionais, confira-
se: Unido, Guia de boas prdticas para implementagdo na Administragdo Publica federal.

Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-
Igpd.pdf>

10“De acordo com a LGPD, a cadeia de tratamento de dados pessoais encontra-se
centralizada em dois agentes de tratamento (controlador e operador) que sdo definidos
conforme as fungbes que desempenham.” (GUEDES, Gisela Sampaio da Cruz; MEIRELES,
Rose Melo Vencelau. Término do tratamento de dados. In: TEPEDINO, Gustavo. (coord. et
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all). Lei Geral de Protegcdo de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo
Paulo: Thompson Reuters Brasil, 2019).

11Nesse sentido: Unido, Guia de boas prdticas para implementa¢do na Administracdo Publica

federal. Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-
Igpd.pdf>.

12Nesse sentido: “Evidentemente, em razdo do principio da legalidade (artigo 37, caput,
Constituigcdo), qualquer érgdo do Poder Publico acaba por sempre estar amparado em uma
disposigdo legal em suas agoes, incluindo a de tratar dados pessoais. O artigo 23, caput, Lei
Geral de Protecdo de Dados, afirma precisamente que todo tratamento de dados pessoais pelo
Poder Publico ‘deverd ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico ptblico’. E dizer, sempre haverd, no caso do Poder
Publico, alguma norma legal que fundamente, em algum nivel, o tratamento de dados
pessoais. Todavia, isso ndo significa dizer que todo tratamento de dados pelo Poder Ptblico
serd em cumprimento de obrigacdo legal ou regulatoria (artigo 7°, I, Lei Geral de Protegdo
de Dados). A depender do caso, as demais bases legais poderdo ser utilizadas também?”.
(BLUM, Renato Opice; LOPEZ, Nuria. Lei Geral de Protecdo de Dados no setor publico:
transparéncia e fortalecimento do Estado Democrdtico de Direito. Cadernos Juridicos, Sdo
Paulo, v. 21, n. 53, p. 171-177, jan./mar. 2020. Disponivel em: <https://bdjur.stj.jus.br/jspui/
handle/2011/142294>).

13Unido, Guia de boas prdticas para implementagdo na Administracdo Publica federal.

Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-
Igpd.pdf>.

14Em andlise comparativa com a experiéncia internacional, a partir da sua evolugdo ao longo
do tempo, a doutrina destaca a existéncia de um “nticleo comum” formado pelo: 1) principio
da publicidade (ou da transparéncia); 2) principio da exatiddo; 3) principio da finalidade; 4)
principio do livre acesso; 5) principio da segurancga fisica e logica. Sobre esse ponto:
DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2 ed. Sdo Paulo: Thomson
Reuters Brasil, 2019.

15“[A] LGPD ¢é uma lei fundamentalmente principioldgica, baseada em principios, cldusulas
gerais, standards de comportamento e conceitos abertos que, mais do que densificacgdo,
precisam ser adaptados a situagdo especifica de cada agente de tratamento e dos riscos dos
respectivos tratamentos.” (FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de
Dados. In: TEPEDINO, Gustavo. [coord. et all]. Lei Geral de Proteg¢do de Dados Pessoais e

suas repercussoes no direito brasileiro. Sdo Paulo: Thompson Reuters Brasil, 2019).
16<https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-lgpd.pdf>.

17A discussdo ultrapassa os limites desta andlise; ressalto, contudo, o debate doutrindrio

acerca do conceito ndo exaustivo conferido pela legislagdo e a forma de identificacdo e
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qualificacdo de um dado como sensivel. Sobre o tema: TEPEDINO, Gustavo; TEFFE, Chiara
Spadaccini. Consentimento e protecdo de dados pessoais na LGPD. In: TEPEDINO, Gustavo.
(coord. et all). Lei Geral de Prote¢do de Dados Pessoais e suas repercussbes no direito
brasileiro. Sdo Paulo: Thompson Reuters Brasil, 2019; KONDER, Carlos Nelson. O
tratamento de dados sensiveis a luz da Lei 13.709/2018. In: Ibidem; DONEDA, Danilo. Da

privacidade a prote¢do de dados pessoais. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

18Unido, Guia de boas prdticas para implementagdo na Administracdo Publica federal.
Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-
Igpd.pdf>.

19Confira-se a ementa do Despacho PA n° 611/2019: “DESCARTE DE LAUDOS PERICIAIS
E CADAVERICOS. POLICIA TECNICO-CIENTIFICA. TABELA DE TEMPORALIDADE.
CONSTITUICAO DE COMISSAO PARA, EM CARATER DIALOGICO, APRESENTAR
PROPOSTA DE INTERVALOS TEMPORAIS DE GUARDA E CONSERVACAO DE
DOCUMENTOS DA ADMINISTRACAO. INTERPRETACAO SISTEMATICA DA LEI
FEDERAL N° 8.159/91, LEI ESTADUAL N° 16.226/08 E RESOLUCAO N° 4/2013-SEGPLAN.
NECESSARIA PARTICIPACAO SOCIAL.” (Processo administrativo n° 201900016001234).

20“A lei aprovada proporciona ao cidaddo garantias em relagdo ao uso dos seus dados, a
partir de principios, de direitos do titular de dados e de mecanismos de tutela idealizados
tanto para a protegdo do cidaddo quanto para que o mercado e setor publico possam utilizar
esses dados pessoais, dentro dos pardmetros e limites de sua utilizagdo. Esta é uma
experiéncia que vem se mostrando exitosa em diversos outros paises, introduzindo o
paradigma do controle — pelo qual se garante ao cidaddo o controle sobre seus dados,
inclusive para que os divulgue e use, em oposicdo ao paradigma do segredo e sigilo.”
(MENDES, Laura Schertel; DONEDA, Danilo. Comentdrio a nova Lei de Protecdo de Dados
[Lei 13.709/2018]: o novo paradigma da prote¢do de dados no Brasil. Revista de Direito do
Consumir, Sdo Paulo, v. 120, nov.-dez., 2018).

21“0 direito de acesso a informagdo desdobra-se em duas diregoes. Em primeiro lugar, cada
individuo tem o direito de ter acesso a informagdes acerca de si préprio, mas que estejam sob
poder do Estado. Esse primeiro aspecto do tema se vincula a interesses como a privacidade, o
poder do individuo de controlar suas informacbes pessoais e, eventualmente, a protecdo
contra discriminagdes. Em segundo lugar, o acesso a informacgdo diz respeito ao direito de
todos, e de cada um, de ter acesso em cardter permanente a informagdes sobre os atos
publicos de interesse geral; (...)” (BARCELLOS, Ana Paula de. Direitos fundamentais e
direito a justificativa: devido procedimento na elaboragdo normativa. 3° ed., Editora Férum, p.
130).

22Processo administrativo n° 202014304001367.

23MONTEIRO FILHO, Carlos Edison do Régo; CASTRO, Diana Paiva de. Potencialidades
do direito de acesso na nova Lei Geral de Prote¢do de Dados (Lei 13.709/2018). In:
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TEPEDINO, Gustavo. (coord. et all). Lei Geral de Prote¢do de Dados Pessoais e suas

repercussoes no direito brasileiro. Sdo Paulo: Thompson Reuters Brasil, 2019.

24“A ideia de que os dados pessoais sdo igualmente essenciais e vulnerdveis fez com que as
reflexdes que se organizaram a sua volta consagrassem o termo ‘protecdo’. Fala-se sempre,
entdo, em protecdo de dados pessoais. A propria Lei 13.709/2018 (chamada ‘Lei Geral de
Protecdo de Dados’ ou simplesmente ‘LGPD’) atesta, em sua ementa, que ela ‘dispoe sobre a
protecdo de dados pessoais’. Ndo hda como negar, entdo, que protegcdo e dados pessoais estdo
intrinsecamente ligados até na forma pela qual se vocaliza o objeto de estudo juridico”
(SOUZA, Carlos Affonso Pereira de. Seguranca e Sigilo dos Dados Pessoais: primeiras
impressbes a luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. [coord. et all]. Lei Geral de
Protecdo de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thompson
Reuters Brasil, 2019).

25A privacidade desde a concepg¢do é orientada pelos sequintes principiosl: i) proatividade e
prevencgdo; ii) privacidade por padrdo; iii) privacidade incorporada ao design; iv)
funcionalidade integral; v) seguranca em todo o ciclo de vida da informagdo; vi)
transparéncia; vii) respeito a privacidade do usudrio. A densificacdo de cada um destes
principios é bem realizada no Guia de boas prdticas para implementagcdo na Administragdo
Publica federal. Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-

dados/guia-lgpd.pdf>

26No atual momento, hd certa indefini¢do, até mesmo, quanto a competéncia normativa para
a questdo: “Com efeito, existe no Brasil uma pluralidade de 6rgdos ptblicos e privados com
competéncias afetas ao tema, atuando a partir de perspectivas distintas. Diversos artigos da
LGPD atribuem a ANPD um papel concreto de produg¢do normativa quanto a seguranga da
informagdo, estabelecendo que a autoridade nacional poderd dispor sobre requisitos técnicos
de seguranca. Por outro lado, também no dmbito governamental, o Gabinete de Seguranga
Institucional da Presidéncia da Republica possui a competéncia para estabelecer requisitos
minimos de seguranga para o uso dos produtos que incorporem recursos de seguranga da
informagdo. Na seara ndo governamental, ao Comité Gestor da Internet — CGILbr foi
conferida a competéncia de promover estudos e recomendar procedimentos, normas e padroes
técnicos e operacionais referentes a padroes de seguranga quanto a guarda, armazenamento e
tratamento de dados pessoais e comunicagdes privadas. Hd que se considerar, ainda, o
importante papel desempenhado nessa drea por entidades técnicas de normalizagdo e de
padronizagdo.” (WIMMER, Miriam. Interfaces entre Proteg¢do de Dados Pessoais e Sequranga
da Informagdo: um debate sobre a relagdo entre Direito e Tecnologia. In: DONEDA, Danilo
[coord. et all]. Lei geral de protecdo de dados [Lei n° 13.709/2018]: a caminho da efetividade:

contribuicbes para a implementagdo da LGPD. Sdo Paulo: Thomson Reuters Brasil, 2020).

27No dmbito da Administragdo Publica estadual, o compartilhamento de dados é disciplinado
pelo Decreto estadual n° 9.488/2019.
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28Art. 16. Fica instituido o Cadastro Base do Cidaddo com a finalidade de:
I - aprimorar a gestdo de politicas publicas;

II - aumentar a confiabilidade dos cadastros de cidaddos existentes na administrag¢do publica,
por meio de mecanismos de manutenc¢do da integridade das bases de dados para tornd-las

qualificadas e consistentes;

IIT - viabilizar a criagdo de meio unificado de identificacdo do cidaddo para a presta¢do de

servigos publicos;

IV - disponibilizar uma interface unificada de atualizacdo cadastral, suportada por solugdes

tecnolégicas interoperdveis das entidades e 6rgdos publicos participantes do cadastro;

V - facilitar o compartilhamento de dados cadastrais do cidaddo entre os O6rgdos da

administragdo publica; e

VI - realizar o cruzamento de informagées das bases de dados cadastrais oficiais a partir do

nuimero de inscrigdo do cidaddo no CPF.

29Art. 21. Fica instituido o Comité Central de Governanga de Dados, a quem compete
deliberar sobre:

I - as orientagdes e as diretrizes para a categorizagdo de compartilhamento amplo, restrito e
especifico, e a forma e o meio de publicacdo dessa categorizacdo, observada a legislagcdo

pertinente, referente a prote¢do de dados pessoais;

II - as regras e os pardmetros para o compartilhamento restrito, incluidos os padrodes relativos

a preservagdo do sigilo e da sequranca;

IIT - a compatibilidade entre as politicas de seguranca da informagdo e as comunicagdes
efetuadas pelos 6rgdos e entidades de que trata o art. 1°, no Gmbito das atividades relativas ao

compartilhamento de dados;

IV - a forma de avaliagdo da integridade, da qualidade e da consisténcia de bases de dados

derivadas da integragdo de diferentes bases com o Cadastro Base do Cidaddo;

V - as controvérsias sobre a validade das informagdes cadastrais e as regras de prevaléncia
entre eventuais registros administrativos conflitantes, quando ocorrer o cruzamento de

informagdes entre bases de dados do Cadastro Base do Cidaddo;

VI - as orientagoes e as diretrizes para a integragdo dos orgdos e das entidades de que trata o

art. 1° com o Cadastro Base do Cidaddo;

VII - a inclusdo, na base integradora do Cadastro Base do Cidaddo, de novos dados

provenientes das bases temdticas, considerada a eficiéncia técnica e a economicidade;

VIII - a escolha e aprovagdo das bases temdticas que serdo integradas ao Cadastro Base do
Cidaddo e a definigdo do cronograma de integragdo, em comum acordo com os gestores de
dados;
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IX - as propostas relativas a estratégia para viabilizar, econémica e financeiramente, o

Cadastro Base do Cidaddo no ambito do setor publico;

X - a instituicdo de subcomités técnicos permanentes ou tempordrios, para assessord-lo em

suas atividades;

XI - a instituicdo de outros cadastros base de referéncia do setor publico de uso obrigatdrio
pelos orgdos e entidades de que trata o art. 1°; (Redagdo dada pelo Decreto n° 10.403, de
2020)

XII - seu regimento interno; e (Redagdo dada pelo Decreto n° 10.403, de 2020)

XIII - o prazo para a publicagdo da categorizacdo do nivel de compartilhamento de que trata
0 § 3°do art. 4°. (Incluido pelo Decreto n° 10.403, de 2020).

GABINETE DA PROCURADORA-GERAL DO ESTADO.

Este é um documento de consulta e ndo substitui a versdo oficial.



